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1. OBJETIVOS

1.1 Objetivo Geral
Definir um quadro de referéncia para garantir a protec¢ao integral dos dados e recursos tecnolégicos

da Hydra iT, através da implementacdo de politicas, controlos de seguranca e boas praticas, que

minimizem os riscos de ciberseguranga, assegurem o cumprimento normativo e promovam um

ambiente de trabalho seguro e confidvel para todos os utilizadores.

1.2 Objetivos Especificos

v

Estabelecer controlos de acesso e gestao de permissdes: Definir e aplicar politicas de acesso
baseadas no principio do privilégio minimo, garantindo que os utilizadores apenas possam
aceder a informacédo e funcionalidades necessdrias para o seu papel.

Desenvolver um plano de resposta a incidentes de seguranga: Estabelecer um plano claro e
eficaz para a identificacdo, contencdo e mitigacdo de incidentes de seguranca, bem como para
a recuperacao de dados e a continuidade do servico.

Promover a formagdo e consciencializagdo em ciberseguranga: Conceber programas de
formacao continua para os utilizadores, com foco na prevencdao de ameacgas comuns como o
phishing e 0 manuseamento seguro da informacao.

Compromisso com a melhoria continua: Garantir a eficacia dos processos de seguranca da
informacdo, em conformidade com a ISSO/IEC 27001, promovendo a protecdo de dados e a
gestdo de riscos de forma sustentavel.

Cumprir com as normativas e regulamentacgoes aplicaveis: Alinhar as politicas de seguranca da
Hydra iT com as normativas legais e regulamentares, garantindo o cumprimento e evitando
sangoes.

Estabelecer um sistema robusto de backup e recuperagdo de dados: Implementar
procedimentos regulares de cépias de seguranca e planos de recuperagcao em caso de desastre

para assegurar a disponibilidade e protegao dos dados criticos em caso de incidentes.
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2. AMBITO

Esta politica aplica-se a todos os colaboradores, subcontratados, parceiros e qualquer outra pessoa
gue tenha acesso aos sistemas de informacdo da organizacdo. Abrange todos os sistemas, redes,
dispositivos, aplicacdes e dados que sejam propriedade da organizacdo ou que estejam sob o seu

controlo.

3. AINFORMACAO E A SEGURANCA DA INFORMACAO

A informacdo constitui o ativo mais valioso para as organizacdes. Por este motivo, a Hydra iT assume a
responsabilidade de garantir que tanto os seus dados como os dos clientes que administra sao geridos

em conformidade com os seguintes principios fundamentais:

v Confidencialidade: A informacdo deve ser protegida contra o acesso ndo autorizado. Apenas as
pessoas autorizadas devem ter acesso a informacdo com base nos seus papéis e
responsabilidades.

v Integridade: Os dados e sistemas devem ser precisos e estar protegidos contra modificacdes
ndo autorizadas ou ndo intencionais. A integridade da informacdo é essencial para tomar
decisoes fiaveis.

v Disponibilidade: A informacdo e os sistemas devem estar disponiveis para os utilizadores

autorizados quando necessario.

4. POLITICA DE SEGURANCA DA INFORMACAO

A protecao no tratamento de informag¢dao de parceiros de negdcio e dados pessoais sob
responsabilidade da Hydra iT de forma consistente com os requisitos profissionais, éticos, legais,
regulamentares e contratuais, € uma das maiores prioridades da Empresa e algo que é considerado
fundamental para o seu sucesso. A perda ou roubo de informacdo ou dados pessoais pode ter

consequéncias graves a nivel legal, financeiro e/ou reputacional, estando a Hydra iT comprometida
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com a salvaguarda da privacidade, confidencialidade, integridade e disponibilidade da sua informacao

ou de parceiros de negdcio, quer esta se encontre em suporte fisico, digital ou intelectual.

5. RESPONSABILIDADES

Para garantir a eficacia do Sistema de Gestdo de Seguranca da Informacdo (SGSI), é crucial que cada
nivel da organizacdo compreenda e assuma as suas responsabilidades especificas. A seguir, descrevem-
se as funcbes e obrigacdes dos diversos papéis, desde a alta direcdo até aos colaboradores,

assegurando uma abordagem integrada e consistente na protec¢do dos ativos de informacao.

v' Diregdo: E responsavel por fornecer lideranca, apoio e recursos para implementar e manter o
SGSI. Deve garantir que a politica seja revista periodicamente e ajustada conforme necessario.

v" Responsavel pela Seguran¢a da Informagdo (RSI): O RSI é responsavel por desenvolver,
implementar, manter e gerir o SGSI, garantindo o cumprimento da politica de seguranca em
toda a organizacgao.

v Diretores e Gestores de equipas: Os supervisores ou coordenadores de departamentos s3o
responsaveis por garantir a aplicacdo eficaz das politicas de seguranca da informacdo nas suas
equipas. Devem monitorizar o cumprimento das diretrizes, promover a formacdo em seguranca
e reportar incidentes ou ndo conformidades.

v' Colaboradores e Subcontratados: Todos os colaboradores e contratados devem cumprir esta
politica e os procedimentos de seguranca associados. Qualquer violacdo da politica deve ser

imediatamente comunicada.

Todos os colaboradores, bem como terceiros, que de alguma forma possam interagir com informacao
de parceiros, colaboradores e da prépria Hydra iT, estdo obrigados a cumprir e a fazer cumprir todas
as normas de seguranca da informagdo, devendo prontamente reportar ao RSI qualquer evento que
possa provocar, ou que tenha provocado, uma quebra de privacidade ou seguranca da informacao via

email para servicedesk@hydra.pt.
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Os colaboradores, bem como terceiros, poderdo ser responsabilizados em caso de incumprimento com

politicas e normas de seguranca da informagao estabelecidas pela Hydra iT.

6. MANUTENCAO

A Politica de Seguranca da Informacdo devera ser revista sempre que necessario e, obrigatoriamente,
pelo menos uma vez por ano, de forma a garantir que continua a ser adequada a Hydra iT e deve ser

comunicada a todos os colaboradores.
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